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1 JOHDANTO 
Viimeisten kahdenkymmenen vuoden aikana teknologinen kehitys on teh-
nyt elektronisten laitteiden valmistamisesta aina halvempaa. Tämä on 
osaltaan mahdollistanut Internetin leviämisen. Nykyään länsimaissa Inter-
net-yhteys on tavalla tai toisella kaikkien saatavilla. Internet on jo nyt 
muuttanut käsitystämme ympäröivästä maailmasta ja tulee sitä tekemään 
myös jatkossa IoT:n ja virtuaalitodellisuuden kautta. Internet on ainakin 
kuvitteellisesti pienentänyt maailmaa muuttamalla tapaa, jolla viestimme, 
teemme ostoksia, matkustamme, haemme tietoa ja seuraamme uutisia. Ai-
kaisemmin näihin vaadittu fyysinen läsnäolo on poistunut, riittää kun on 
Internetiin yhteydessä oleva laite. 
 
Kaikkea mitä Internetissä tekee, seurataan. Lähtökohtaisesti seuraaminen 
on tarkoitettu käyttäjän elämän helpottamiseksi lyhyempien latausaikojen, 
käyttäjälle hyödyllisemmän datan esittämiseksi ja verkon kuormituksen 
vähentämiseksi. Internetin rakenteesta johtuen tämä seuraaminen on myös 
pakollista, sillä jos käyttäjä olisi täysin anonyymi verkossa niin hän ei saisi 
tehtyä siellä mitään, kun haluttu sisältö ei koskaan löytäisi perille. 
 
Internetissä toimivat samat lait kuin oikeassa maailmassakin, vaikka käy-
tännössä rikosten tekeminen on paljon helpompaa. Vuosituhannen vaih-
teessa harva sai musiikki CD:tä ilmaiseksi vastaantulijalta kadulla mutta 
verkossa tilanne hämärtyy. 
 
Internet-palveluntarjoajat tietävät kaiken mitä teet Internetissä. Valtavien 
datamassojen takia reaaliaikainen seuranta ei ole järkevää, mutta tiedot 
ovat olemassa ja niitä käytetään tarvittaessa. 
 
Internetin eräs kantava ajatus on ollut sananvapauden puolustaminen ja 
kaikkien oikeus saada tietoa ja tämän vuoksi yksityisyydensuoja Interne-
tissä on tärkeää. Internetissä näkymättömänä toimimiseen onkin kehitelty 
paljon tekniikoita ja palveluita kuten VPN ja Tor. 
 
VPN-järjestelmät ovat usein keskitettyjä järjestelmiä eli jos liikenteen 
solmukohta joutuu hyökkäyksen alle tai sen tietoturva murtuu, on verkon 
koko toiminta vaarassa. 
 
Tor-verkko on kuin hajautettu VPN tarjoten siten samat hyödyt mutta ra-
kentuen P2P toiminnan varaan, jolloin yksittäisten toimijoiden tärkeys 
pienenee. Lyhyessä ajassa siitä onkin tullut suosittu yksityisyydestään 
kiinnostuneille. 
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2 TOR-VERKKO 
Mikä on Tor ja mihin sitä voidaan käyttää? 
 
Tor on reititysprotokolla, jolla pyritään seuraaviin asioihin: 
 salaamaan ja varmistamaan liikenteen sisältö 
 salaamaan liikenteen aloittaja ja kohde 
 helppo käyttäjille ja ylläpitäjille 
 
Tavoitteena on siis tiedonsiirtoverkko, jota ei voi salakuunnella ja johon 
saadaan paljon käyttäjiä käytön helppouden ja liikennöintiin käytettävien 
laitteiden saatavuuden kautta. Tämän seurauksena dataa tai sen lähdettä ja 
kohdetta ei voi määrittää, ja lisäksi käyttäjien määrällä luodaan tilanne, 
jossa liikennettä on niin paljon, että yksittäisen käyttäjän toimien löytämi-
nen muuttuu hyvin vaikeaksi. 
 
2.1 Käyttökohteet 
Näkyvin esimerkki Torin käytöstä on Firefoxista muokattu selain, jota Tor 
Project kehittää ja ylläpitää. Se toimii käyttäjän näkökulmasta kuten mikä 
tahansa selain. Muita Tor Projectin tuotteita ovat: 
 Orbot on Android laitteille saatavilla oleva proxy, joka lähettää liiken-
teen Tor-verkkoon. 
 Tails on Linuxiin pohjautuva USB-tikulta käynnistettävä käyttöjärjes-
telmä, joka liikennöi Tor-verkon kautta eikä tallenna käytettävälle tie-
tokoneelle tarpeettomasti tietoja. 
 Tor Messenger on Tor-verkkoa käyttävä pikaviestin. 
 
Koska Tor on reititysprotokolla, voidaan sen yli kuljettaa lähes mitä vain 
dataa, minkä siirtämiseen verkkoa käytetään muutenkin.  
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3 YKSITYISYYS 
Yksityisyyden ongelma Internetissä on varsin nuori. Internet alkoi yleistyä 
90-luvun puolivälissä, joten se on vasta 20 vuotta vanha mutta paljon on jo 
kerennyt tapahtumaan. Yksityisyys Internetissä tarkoittaa, ettei kukaan 
tarkkaile mitä siellä tehdään, kolmannet osapuolet eivät lue viestejä tai 
käytä muita tietoja. Fyysisessä maailmassa tätä voisi verrata siihen, ettei 
kukaan tule kotiisi selaamaan valokuva-albumia tai lue lähettämiäsi kirjei-
tä. 
 
Internetissä on oikeaan elämään verrattuna yllättävän paljon ilmaisia pal-
veluita, joita yleensä tarjoavat suuret toimijat kuten Google, Microsoft, 
Facebook ja Yahoo. Palveluista maksetaan yleensä tiedolla ja Googlea on 
sanottu maailman suurimmaksi markkinointifirmaksi. Verkon toimijat ke-
räävät paljon käyttäjän dataa kuten esimerkiksi puhelinnumeroita, paikka-
dataa, viestejä, kuvia ja tietoa verkon käytöstä. Harvalla on tällaisissa tie-
doissa mitään salattavaa mutta entä jos tiedot joutuvat jonnekin, mihin nii-
tä ei haluta? Edward Snowdenin paljastukset 2013 viimeistään herättivät 
myös kysymyksen ”paljonko meitä seurataan valtioiden toimesta”? (The 
10 Biggest Revelations From Edward Snowden's Leaks, 2014). Vastaavaa 
seurantaa on odotettu aikaisemmin lähinnä Kiinasta, mutta se ei haittaa 
meitä jotka emme siellä asu. Kumpi olisi tehokkaampaa ihmisten seuran-
taa, se että olisi julkinen salaisuus, että kaikkia tarkkaillaan vai se että 
tarkkailtavat eivät tietäisi siitä?  
3.1 Merkitys 
Nykyään lähes kaikilla on älypuhelin (Väestön tieto- ja viestintätekniikan 
käyttö, 2016). Käyttäjän seuraamisesta se on hyvä esimerkki. Vanhojen 
puhelinten sijaintia voidaan arvioida radiosignaalien perusteella mutta ny-
kylaitteista löytyvä GPS on kertaluokkaa tarkempi. Se on yleensä oletuk-
sena päällä ja erilaiset palvelut käyttävät sitä vaikkapa kertoakseen tehok-
kaammin minkälainen sää on tiedossa. Entä sitten, jos puhelinvalmistaja 
tietää missä laitteet menevät?  
 
Suurin osa ihmisten liikkumisesta on rutiininomaista paikasta toiseen me-
nemistä päivä toisensa jälkeen. Näistä tiedoista voidaan siis muodostaa 
myös tietoja, missä tulet olemaan milloinkin. Yksityisyyden merkitys syn-
tyy kysymyksestä: ”Entä kun nämä tiedot joutuvat vääriin käsiin?” Mikä 
tahansa 1900-luvun salainen palvelu olisi voinut vain haaveilla siitä ky-
vystä ihmisten valvontaan mitä Internet mahdollistaa. Se, miksi jotkut ovat 
niin huolestuneita yksityisyydestään, johtuu varmaan paljolti samasta idea-
lismista, mikä on vaikuttanut Internetinkin kehitykseen. Ajatus että ihmi-
sillä olisi vapaa, sensuroimaton ja lähes ilmainen media, jonka yli viestiä. 
Eihän tällaista ole olemassa oikeassakaan maailmassa, joten miksi Interne-
tissäkään?  
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Web-selailussa on samankaltainen tilanne kuin paikkatiedoissa. Selaushis-
torian avulla henkilöstä voidaan muodostaa malleja, jotka kertovat enem-
män kuin yksittäiset tiedot. Ongelmaksi tämä muodostuu esimerkiksi 
muutaman vuoden takaisessa lapsipornon vastaisessa kampanjassa, kun 
poliisin filtteri leimaa normaalin verkkosurffailun rikolliseksi toiminnaksi 
(Police Censor Porn Website, 2008). Tällaiset tapahtumat tekevät erityisen 
ikäviksi se, että vaikka kohde olisikin syytön, riittää pelkkä epäilys usein 
jo stigmatisoimaan. Googlen kuvahaun käyttäminen tekee helposti ihmi-
sestä tekijänoikeusrikollisen. Oma asiansa on, ovatko lait järkeviä, jos lä-
hes jokainen 90-luvun jälkeen syntynyt on rikollinen ankarasti määritellen.  
 
Google tarjoaa mahdollisuuden ladata omat tietonsa. En ole pohjimmiltaan 
hirveän kiinnostunut yksityisyydestäni, mutta otan silti uudesta laitteesta 
ensin kaikki toiminnot pois ja otan niitä käyttöön tarvittaessa, vaikka täl-
lainen toiminta alkaa nykyaikana olemaan turhaa suorituskyvyn näkökul-
masta. Varmaan tästä syystä Googlella ei ole hirveästi tietoa minusta, vain 
joitain kymmeniä megatavuja esimerkiksi sivuhistoriaa käsittäen myös 
hakuhistorian ja YouTube hakuja Android-laitteista. Näitä tutkimalla voi-
sin esittää arvauksen kiinnostuksenkohteistani, mikä kuulostaa paikkansa-
pitävältä. Oma asiansa on, kuinka totuudenmukainen käyttäjän itse lataa-
ma tietopaketti on. Olen käyttänyt sijaintitietoja joskus suunnistaessani 
uudessa paikassa, mutta niitä ei löytynyt Googlen tiedoista. Kun kyseessä 
on vain yksittäiset pisteet, ne voidaan pistää mittausvirheen piikkiin käyt-
täjän sijainnin tarkkailemissa. Toinen vaihtoehto on, ettei Google tallenna 
mitään sijaintitietoja minusta tai sitten lataamani tiedot ovat muokattuja. 
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4 DATAN SIIRTO VERKOSSA 
4.1 Asiakas-palvelin-malli 
 
Tor tukee monia OSI-mallin sovelluskerroksen protokollia, kuten HTTP, 
SMTP, SSH ja IRC. Työssä keskitytään HTTP:en, joten aloitetaan sen pe-
rusteista. 
 
Kahden osapuolen viestiessä on yleensä lähde ja kohde, jotka voidaan 
tunnistaa jollain tavalla. Kuvassa 1 kun Client lähettää viestin Serverille, 
Client tarvitsee kohdeosoitteen Serverille ja oman osoitteensa, jotta Serve-
ri tietää minne vastata. Analogiana ihmisten pitää tietää kenelle viestii ja 
jos toinen ei tajua että viesti tuli sinulta, hän ei osaa vastata takaisin. 
 
 
Kuva 1. Asiakas-palvelin-mallin toiminta. 
 
Kohde B saa viestin, ymmärtää sen ja vastaa siihen kääntäen lähettäjä- ja 
vastausosoitteet toisinpäin. Tällä logiikalla jatketaan eteenpäin esimerkiksi 
verkkosivulla vierailtaessa. (TIE-23500 Web-ohjelmointi, 2015). 
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4.2 TCP/IP ja OSI 
Verkossa viestinnästä puhuttaessa on tärkeää mainita OSI ja TCP/IP mal-
lit. Nämä mallit kuvaavat loogisesti, miten laitteet viestivät toistensa kans-
sa, kun taas protokollat ovat varsinaisia sääntöjä viestinnälle. Kuvassa 2 
on mallien kerrosten vertailu. 
 
Kuva 1.  
Kuva 2. TCP/IP:n ja OSI:n tasot. 
 
Mallit ovat varsin samanlaisia mutta eniten ne eroavat siinä, että OSI on 
lähinnä teoreettinen rakenne, jolla kuvataan datan liikkumista varsinaisesta 
pyynnöstä siihen, kun se kulkee siirtomediassa. 
 
TCP/IP on OSI:sta muokattu versio, joka keskittyy datan siirtoon Interne-
tissä ja kuvaa paremmin sen todellisuutta. (What’s The Difference Be-
tween The OSI Seven-Layer Network Model And TCP/IP? 2013). 
4.3 Reititysprotokollat 
Kun dataa siirretään verkossa, pitää ensin tietää minne se on menossa. In-
ternet on valtava yhteenliittymä tietokoneita, joille on sovittu yhteiset 
säännöt, miten ne kertovat toisilleen millaisia resursseja keneltäkin löytyy 
koska lähtökohtaisesti jokainen tietää vain omat tietonsa.  
 
Reititysprotokollat kuten OSPF, EIGRP ja BGP ovat eri tavoilla painotet-
tuja säännöstöjä sille, miten tehokkain reitti liikenteelle rakennetaan. Näi-
den ansiosta käyttäjä voi kirjoittaa selaimeen osoitteen ja jättää koneen 
tehtäväksi päättää miten sinne oikeastaan päästään. (Routing Protocol, 
2016). 
 
TCP/IP OSI-malli 
Sovelluskerros Sovelluskerros 
Esitystapakerros 
Istuntokerros 
Kuljetuskerros Kuljetuskerros 
Verkkokerros Verkkokerros 
Peruskerros Siirtoyhteyskerros 
Fyysinen kerros 
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4.4 Paketointi 
 
Yleensä kun kaksi laitetta viestii verkossa, ne eivät lähetä toisilleen raaka-
dataa, vaan on jokin sovellus, joka liikennettä tuottaa. Web-selain, joka 
haluaa saada jonkin sivun, on tällainen. Sovelluskerroksella tuotetaan 
pyyntö, joka kuljetuskerroksella paketoidaan niin että varsinaisen pyynnön 
lisäksi lisätään tietoja kuten asiakas-palvelin-mallissa kuvaillut osoitteet. 
Siirrettävän paketin rakennetta kuvataan kuvassa 3. (INTERNET 
PROTOCOL, 1981). 
 
Kuva 3. TCP paketointi. 
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4.5 TCP ja UDP 
 
Yleisimmät kuljetuskerroksen protokollat ovat TCP ja UDP. Näillä on 
merkittävä ero, minkä takia niitä käytetään eri tilanteissa. UDP on kevyt ja 
yhteydetön, kun taas TCP on raskaampi ja yhteydellinen. Yhteydellinen 
tarkoittaa, että viestinnän osapuolet ”kättelevät” ennen varsinaista liiken-
nettä sopiakseen, että kohta viestitään (kuva 4). UDP puolestaan vain lä-
hettää dataa ja toivoo että toinen kuuntelee. 
 
Kuva 4. TCP kättely. 
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Esimerkiksi VoIP-palveluissa yksittäisen paketin menetys ei ole niin tär-
keää kuin viestinnän nopeus, joten se toimii UDP:llä. TCP:n merkittävin 
hyöty on, että kaikki viestit jotka lähetetään, myös menevät perille. Tämä 
luotettavuus saavutetaan, sillä että TCP:ssä on enemmän paketointidataa, 
jolloin toisaalta varsinainen hyötysuhde heikkenee. Protokollien otsikko-
kenttien vertailu on kuvassa 5. Otsakkeissa on huomioitavaa ainakin koh-
de- ja lähtöosoitteet sekä kohdeportit, jotka kertovat mille sovelluskerrok-
sen sovellukselle paketit on osoitettu. (TCP vs. UDP, 
2014).
 
 
Kuva 5. TCP ja UDP otsikkokentät. 
Kun data on paketoitu kuljetuskerroksella, se välitetään edelleen alaspäin 
käytettävän mallin mukaisesti. Alimmalla kerroksella tapahtuu varsinainen 
liikenne ja kohteessa samalla logiikalla mennään tasoja ylöspäin niin pit-
kään kuin dataa tarvitsee siirtää. 
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4.6 DNS 
Verkkoselailu alkaa, kun selaimelle syötetään jokin osoite. Se tarkoittaa 
kuitenkin samaa kuin kävelisi postiin ja lähettäisi kirjeen pelkän nimen pe-
rusteella. Selaajan pitää siis tietää myös haluamansa verkkopalvelun 
uniikki IP-osoite. Tähän on kehitetty DNS, joka yhdistää selkokieliset 
osoitteet sellaisiin, joita laitteet voivat käyttää viestinnässään joko saavut-
taakseen kohteen tai saadakseen lisää tietoja, miten kohde on saavutetta-
vissa (kuva 6) (Domain names, 1987). 
 
 
Kuva 6. DNS-palvelun toiminta. 
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4.7 HTTP 
Verkkoselain on saanut nyt IP-osoitteen haluamalleen palvelulle, joten se 
tietää kenelle HTTP-pyyntö pitää lähettää ja toisaalta myös keneltä vas-
taus on tulossa. Kuvassa 7 on HTTP Get parametreineen ja siihen saatu 
vastaus. Tästä jää myös merkintä, joka voidaan viimeistään palveluntarjo-
ajan tietojen avulla yhdistää niin että saadaan selville, kuka on hakenut, 
mitä ja milloin. (Hypertext Transfer Protocol, 1999. 
 
 
Kuva 7. HTTP Get ja OK. 
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5 ONION 
Aikaisemmin kuvatut tekniikat kuvaavat sitä, miten liikenne peruspiirteit-
täin toimii verkossa. Onion-reititys on eräs tapa valita käytettävä siirtotie. 
Muita vastaavia ovat OSPF ja RIP, jotka on kuitenkin suunniteltu vain da-
tan siirtämistä varten ja turvallisuus on jätetty tasolle ”riittävä”. 
5.1 Onion-reitityksen tavoitteet 
 
Onion on reititysprotokolla, jonka päälle on rakennettu myös Tor-verkko. 
Onion ajatuksena on lähtöisin Yhdysvaltojen armeijalta 90-luvulta. Tor 
julkaistiin 2002 ja se tunnetaan myös nimellä Onion 2.0. Tor-verkon ta-
voitteena on suojella käyttäjiensä yksityisyyttä. Tor-verkon liikenne on 
suhteellisen alhaisen latenssin liikennettä, ottaen huomioon verkossa käy-
tetyn kryptografian ja verkon liikenteeseen vaikuttavat käytännön seikat. 
Tor-verkkoa käyttämällä vaikeutetaan käyttäjän Internetin käytön seuraa-
mista esimerkiksi selain ja sähköposti käytössä. (Tor: Overview, 2016). 
 
Tor-verkon suunnittelussa on lähdetty liikkeelle seuraavista lähtökohdista: 
 
Levitettävyys - palvelu ei saa olla kallis esimerkiksi käyttämällä enem-
män kaistanleveyttä kuin mitä vapaaehtoiset voivat tarjota tai vaatimalla 
käyttöjärjestelmän päivitystä tai verkkosivujen ominaisuuksia toimiakseen 
(Tor's protocol specifications, 2016). 
 
Käytettävyys - vaikeakäyttöisellä järjestelmällä on vähän käyttäjiä, jolloin 
on helpompaa tunnistaa yksittäinen Tor-käyttäjä. Tor ei siis saa vaatia eri-
tyisiä muutoksia käyttäjän järjestelmään ja pitää toimia alustariippumat-
tomasti. (Tor's protocol specifications, 2016). 
 
Joustavuus - protokollan on oltava joustava ja hyvin määritelty, jotta jär-
jestelmää voidaan käyttää tutkimuksen pohjana (Tor's protocol specificati-
ons, 2016). 
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5.2 Onion-reititys 
Onion itsessään on rakenne, joka määrittää säännöt kryptografisille algo-
ritmeille ja salausavaimille, joita käytetään datan siirron aikana. 
 
Onion reititys on protokollasta riippumatonta ja koostuu kolmesta vaihees-
ta: yhteyden aloittamisesta, datan siirrosta ja yhteyden sulkemisesta. 
 
 
 
 
Onion reitittimellä on kaksi 1024-bittistä RSA-avainta. Ensimmäisellä pit-
käkestoisella tunnistusavaimella varmistetaan TLS ja reitittimen tiedot ku-
ten kaistanleveys, osoite jne. Toinen on lyhytaikainen, jolla rakennetaan 
reititys ja salataan käyttäjien pyynnöt. Onion reitittimet käyttävät TLS:ää 
liikenteen salaamiseen koska se salaa datan ja estää sen muokkaamisen. 
(Tor's protocol specifications, 2016). 
 
Yhteyttä aloittaessaan asiakas luo sipulin (kuva 8) eli valitsee useamman 
Onion reitittimen ja niiden järjestyksen. Ensin asiakkaan Onion Proxy luo 
piirin Onion-reitittimen A kanssa lähettämällä CREATE solun. Reitti ei 
ole valmis, joten asiakas lähettää EXTEND solun jolloin A luo piirin Oni-
on reitittimen B kanssa ja kertoo tästä piiristä asiakkaalle. Ainut, joka tie-
tää kaikki käytettävät salausavaimet, on asiakas. Näin vähennetään Man in 
the Middle-hyökkäysten vaaraa tilanteessa, jossa node olisi saastunut. Tä-
män seurauksena liikenteessä käytettävät reitittimet tietävät vain salaus-
avaimet, joilla ne saavat pakettia sen verran auki, että varmistavat sen ai-
touden (digest) ja osoitteet liikenteen edelliseen ja seuraavaan linkkiin. 
(Tor: The Second-Generation Onion Router, 2016). 
 
 
Kuva 8. Tor piiri (Dingledine, Mathewson & Syverson 2004). 
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Datan siirrossa data liikkuu kuten normaali liikenne. Jokainen Onion reiti-
tin, jota datan siirrossa käytetään, purkaa saamansa paketin uloimman ker-
roksen, tarkistaa että se on tullut mistä sen pitää ja on menossa, minne sen 
pitää ja lopulta lähettää sen eteenpäin tai jättää sen käsittelemättä, jos jot-
kin tiedot eivät täsmää sovittujen kanssa. Tavoitteena on, että ainoastaan 
liikenteen aloittaja tietää koko reitin (kuva 9). Jos jokin osapuoli hallitsisi 
kaikkia reitittimiä, joiden kautta liikenne kulkee, se luonnollisesti tuhoaisi 
käyttäjän saavuttaman anonymiteetin. (Tor: The Second-Generation Onion 
Router, 2016). 
 
 
Kuva 9. Esimerkki valmiista piiristä. 
 
Yhteys lopetetaan tarvittaessa ja vähintään minuutin välein, jotta uusi reitti 
voidaan neuvotella. Tällä pienennetään mahdollisen hyökkääjän toiminta-
aikaa. (Tor: The Second-Generation Onion Router, 2016).  
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Tor-verkko koostuu nodeista (kuva 10), joita on kolmenlaisia: guard node, 
relay node ja exit node (Tor: The Second-Generation Onion Router, 2016). 
 
 
 
Guard node on ainoa, joka tietää käyttäjän IP-osoitteen, ja se toimii pis-
teenä, jossa julkinen verkko loppuu ja Tor-verkko alkaa. Onion piiriä ra-
kennettaessa tämä valitaan sattumanvaraisesti, joten tietyn kohteen tunnis-
taminen vaatii aikaa. Salatustakin liikenteestä voidaan päätellä, minne se 
on matkalla pakettien määrän, koon ja aikajanan perusteella. (Circuit Fin-
gerprinting Attacks: Passive Deanonymization of Tor Hidden Services, 
2014). 
 
Relay node kuljettaa paketteja exit nodelle, joka tekee alkuperäisen asiak-
kaan selville saamisen vaikeammaksi. Nämä nodet ovat aikaisemmin mai-
nittuja reitittimiä, joihin suuri osa Torin toiminnasta perustuu. (What is a 
Tor Relay? 2016). 
 
Exit node on Tor-verkon reunalla oleva reititin, josta matkataan liikenteen 
kohteeseen. Kohdepalvelin myös näkee sen liikenteen lähteenä. (What is a 
Tor Relay? 2016). 
Kuva 10. Nodet Tor-verkossa. 
Tor verkko 
 
 
16 
 
Yhteensä erilaisia linkkejä on Tor-verkossa lähes 10 000 (kuva 11).  
 
 
Kuva 11. Number of Relays (Tor Metrics 2016). 
 
 
Asiakas saa listan käytettävistä nodeista salattuna Directory Serveriltä, jo-
ka on Tor-verkon oma DNS siinä mielessä, että se kertoo, mitä mahdolli-
suuksia on reitin rakentamiseen. Asiakas valitsee nodet, joita käytetään 
tiedon siirtoon. (Tor: The Second-Generation Onion Router, 2016). 
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5.3 Hidden Service 
 
Asiakkaan tietojen salaamisen lisäksi Tor-verkko voi myös salata palveli-
men tiedot, jolloin on kyseessä Hidden service. Hidden Servicet ovat pal-
veluja, joita ei voi löytää käyttämättä Tor-verkkoa. Näiden verkko-
osoitteet päättyvät .onion, jota normaalin verkon DNS-palvelimet eivät 
osaa selvittää. Esimerkiksi hakukone duckduckgo löytyy osoitteella 
3g2upl4pq6kufc4m.onion. Osoite näyttää hirveältä kirjoittaa sen takia että 
se on muodostettu koneellisesti palvelun julkisella salausavaimella. Ihmi-
nen ei käytännössä voi arvata tällaisia osoitteita, joten nekin lisäävät pal-
veluiden turvallisuutta käytännössä rajoittamalla käyttäjät niihin, jotka tie-
tävät sen olevan olemassa. (Tor Rendezvous Specification, 2016). 
 
Hidden Service konfiguroidaan niin, että Tor-verkosta valitaan laitteita In-
troduction Pointiksi, jotka toimivat ainoina reitteinä kyseiseen palveluun 
ja joita Directory Serverit mainostavat. Kun asiakas haluaa yhdistää tällai-
seen palveluun, hän muodostaa normaalin piirin mielivaltaiseen Onion rei-
tittimeen, joka toimii Rendezvous Pointtina. Tämä neuvottelee yhteyden 
Introduction Pointin kautta kohdepalvelimen kanssa ja tiedonsiirto alkaa, 
jos osapuolet ovat sitä mieltä. Seurauksena myös Hidden Service saavuttaa 
samanlaisen anonymiteetin, josta asiakas nauttii. (Tor Rendezvous Speci-
fication, 2016). 
 
5.4 Tor solun-rakenne 
 
Liikenne Tor-verkossa kulkee 512 tavuisissa soluissa. 
 
 
Kuva 12. Tor Control ja ja Relay solu (Dingledine, Mathewson & Syverson 2004). 
 
Solu on jaettu kahteen osaan, otsikkoon ja siirrettävään dataan. Control so-
lun (kuva 12) Otsikossa on Circuit ID, joka kertoo mihin piiriin solu kuu-
luu koska TLS-yhteys voi kuljettaa soluja monesta eri piiristä. Otsikossa 
on myös komento, joka kertoo Onion reitittimelle, mitä sen pitäisi tehdä 
kyseessä olevalla solulla. (Tor's protocol specifications, 2016). 
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Komennon perusteella solu voi olla control tai relay. Control solun liitty-
vät komennot ovat: create, destroy ja padding. Create tarkoittaa piirin 
luomista, destroy tuhoamista ja padding sen hengissä pitämistä. (Tor's pro-
tocol specifications, 2016). 
 
Relay solussa (kuva 12) on lisäksi streamID, Digest (tarkistussumma) ja 
Len (siirrettävän datan määrä) otsikot. Solun sisältö salataan ja puretaan 
käyttäen 128-bittistä AES-salausta nodejen välillä. (Tor's protocol specifi-
cations, 2016). 
5.5 Tor vs VPN 
Tor ja VPN ovat periaatteessa samankaltaisia. Molempien avulla käyttäjä 
voi vähentää tunnistusriskiä verkossa kuljettamalla liikenteen kolmannen 
osapuolen kautta mutta merkittävimpänä erona Tor toimii hajautetusti, jol-
loin yksittäisen noden saastuminen ei ole vielä palvelun loppu. Asiakkaan 
käyttäessä VPN-palvelua, kaikki asiakkaan liikenne kulkee sen kautta 
(kuva 13). Usein tämä väli salataan ja puretaan kun liikenne siirtyy 
VPN:stä eteenpäin. (Virtual Private Network, 2016). 
 
 
Kuva 13. Liikenne VPN:n kautta. 
VPN-käytävä oletetaan luotettavaksi mutta mitä tapahtuu, jos se vuotaa 
tietojaan? Jos redundanssia ei ole, kaikki liikenne on vaarannettu. Kun 
Tor-verkossa yksi reititin vaarantuu, ei liikenne ole vielä uhattua koska 
kaikessa liikkuvassa datassa on ainakin kolme tasoa salausta. Kaikki lii-
kenne reitittimien välillä on salattua, kuten on yhteys asiakkaalta Guard 
nodelle. Ainoa salaamaton piste on Exit noden ja palvelimen välissä. 
Vaikka Toria käyttää, kannattaa silti ajatella, mitä sillä tekee, vaikkei asi-
akkaan identiteetin selvittäminen tätä viimeistä linkkiä kuuntelemallakaan 
ole helppoa. 
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5.5.1 Torin käytöstä saadut tiedot 
Tor ei edes yritä piilottaa olemassaoloaan. Internet-palveluntarjoaja siis 
tietää, että Tor-liikennettä liikkuu laitteestasi. Jos siis käyn kotikoneellani 
palveluntarjoajani nettisivuilla, palveluntarjoaja voi yksilöidä minut aina-
kin pieneen ryhmään henkilöitä, ellei jopa yksilöidä minut. 
 
Flash on jo lähes poistunut verkosta, mutta Torin saavuttama anonymiteet-
ti on myös uhattuna esimerkiksi Javascriptistä ja Javasta. Varsinkin Ja-
vascript on niin yleinen, että sen puuttumisen huomaa selatessaan. Luon-
nollisesti palveluihin kirjautuminen on harkittava tarkkaan. 
 
Yhteyksissä käytettävät salaukset on mahdollista purkaa, mutta käytettävä 
aika on isompi kysymys, koska se voi olla esimerkiksi miljardi vuotta 
(AES encryption is cracked, 2011). Jos se on painunut tunteihin algorit-
mien heikkouden tai purkajan käytettävissä olevan laskentatehon ansiosta 
niin salatun datan kaappaaminen kiinnostavista kohteista kuulostaa jo jär-
kevämmältä.  
5.6 Tor-hyökkäysvektorit 
Hyökkäysvektorit voidaan jaotella luonteensa mukaan aktiivisiksi eli sel-
laisiksi, missä hyökkääjä tekee jotain ja passiivisiksi, joissa hyökkääjä 
kuuntelee ja analysoi. Passiivisia ovat: 
 
Asiakkaan liikenteen seuraamisen mallit 
Jos Tor-verkossa on vaarantunut node, on mahdollista salakuunnella liik-
kuvaa dataa. Vaarantuneiden nodejen lukumäärästä riippuen tällä ei pitäisi 
voida tunnistaa liikenteen lähdettä mutta liikenteen luonne ja kohde voi-
daan arvata pienestäkin datasta, kunhan vertailujakso on suuri eli etukä-
teen tiedetään miltä liikenne tiettyyn kohteeseen näyttää. (Tor: The Se-
cond-Generation Onion Router, 2016). 
 
Tor ei tee mitään Exit Noden ja kohdepalvelimen väliselle liikenteelle. 
Toisin sanottuna, se voi liikkua salaamattomana ja kohdepalvelin saattaa 
toimia hyökkäysalustana. (Tor: The Second-Generation Onion Router, 
2016). 
 
Erilaiset web-teknologiat (esim. Javascript) saattavat vuotaa tietoja kol-
mansille osapuolille. Myöskin jos DNS-pyyntö kulkee Tor-verkon ulko-
puolelle, se saattaa olla salaamaton ja vastaus saattaa olla jotain muuta 
kuin haluttiin. (Tor: The Second-Generation Onion Router, 2016). 
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Aktiivisia hyökkäyksiä ovat: 
 
Salausavainten vaarantuminen.  Hyökkääjä joka tietää TLS-session avai-
men näkee Control solut ja salaamattomat Relay solut jolloin hän näkee 
yhden salauskerroksen purettuna mutta ajastettu avainten kierrätys vähen-
tää tämän hyökkäyksen vaarallisuutta. Koska Tor rakentuu vapaaehtoisten 
ylläpitämille laitteille, tehokas hyökkäys olisi esimerkiksi soluttautuminen 
verkkoon riittävän suurella määrällä laitteita, jotta saataisiin suurin osa lii-
kenteen salauksesta avattua ihan oikeilla avaimilla. Tämä vaatisi mahdol-
lisesti sadoista tuhansiin laitteita. (Tor: The Second-Generation Onion 
Router, 2016). 
 
Vihamielisen Onion-reitittimen hallinta 
Vaarantunut node voi luoda reittejä itsensä läpi tai muuttaa liikenteen hal-
lintaa vaikuttaakseen liikenteeseen muissa nodeissa. Torin Directory Ser-
vereissä on sama ongelma kuin DNS-palvelimissa. Niiden tietojen olete-
taan olevan paikkansapitäviä ja niitä on rajattu määrä. (Tor: The Second-
Generation Onion Router, 2016). 
 
 
Salaamattomien protokollien korvaus 
Saastunut Exit node voi esiintyä kohdepalvelimena, kuten web-
palvelimena ja tarjota asiakkaalle sisältöä (Tor: The Second-Generation 
Onion Router, 2016). 
 
 
Verkon ulkopuoliset hyökkäykset 
Jos Tor-verkko saadaan julkisuudessa näyttämään rikolliselta tai muuten 
hyljeksittävältä toiminnalta, saadaan luottamus siihen laskemaan ja helpo-
tetaan lainsäädännöllistä toimintaa verkkoa vastaan. Muokatut ohjelmisto-
paketit muodostavat myös uhan muokkauksensa kautta. (Tor: The Second-
Generation Onion Router, 2016). 
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6 TORIN KÄYTTÖ 
 
Tor-projekti tarjoaa mielenkiintoista dataa Torin käytöstä. Kuvassa 14 nä-
kyy Torin käyttäjämäärä. Loppuvuodesta 2013 on selkeästi tapahtunut jo-
tain, joka on aiheuttanut käyttäjämäärän kuusinkertaistumisen. Loppuvuo-
desta 2016 käyttäjiä on enää alle kaksi miljoonaa. Selkeän piikin selkeää 
laskua voi perustella, sillä ettei Tor oikeastaan korvaa normaalia verkon-
käyttöä. Verkkosivuja suunnitellessa lähdetään liikkeelle siitä, että on vä-
hintään Javascript käytössä, jolloin Torin ohje sen käyttämättömyydestä 
vaikuttaa Internetissä liikkumiseen. Monella sivulla saa täyttää ylimääräi-
siä CAPTCHA-koodeja, koska jokaiselle verkon käyttäjälle ei riitä uniik-
kia exit nodea, jolloin kohdepalvelin voi epäillä DOS-hyökkäystä. 
 
Tor-reitityksen luonteesta johtuen verkkoliikennettä kuljetetaan tarpeetto-
man monen linkin kautta loppukohteeseen ja datalle tehdään matkan aika-
na tarpeettomia purku/salaus kierroksia. Kuulostaa siis siltä, että Toria 
kannattaisi käyttää vain silloin kun haluaa olla tunnistamaton. Silloin taas 
liikenne, jonka haluaisi pysyvän piilossa ikään kuin on alleviivattuna pal-
veluntarjoajalle ja mahdollisille salakuuntelijoille viestinnän alussa tai lo-
pussa. 
 
 
 
Kuva 14. Directly connecting users (Tor Metrics 2016). 
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Kuva 15. Tor daily users (Tor Metrics 2016). 
 Kuvassa 15 vuoden 2015 ajalta Torin käyttäjät maakohtaisesti. Verrattuna 
vastaavien maiden yleisesti verkkoa käyttävään populaatioon (kuva 16) 
Toria käyttää noin promille kyseisen maan netinkäyttäjistä. Suomessa on 
noin viisi miljoonaa internetin käyttäjää, joten promillen perusteella Toria 
käyttää noin 5000 henkilöä. 
 
Kuva 16. List of countries by number of Internet users (Wikipedia n.d.) 
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Kuva 17. Directly connecting users from Finland (Tor Metrics 2016)  
Arvio oli sinnepäin. Jos oletetaan että kaikki suomalaiset Torin käyttäjät 
(kuva 17) ovat oikeastikin suomalaisia ja saavat verkkoyhteytensä suoma-
laiselta operaattorilta, jää suurimmille operaattoreille tuhansia käyttäjiä. 
Jos yksi näistä olisi tehnyt jotain, jonka takia hänet haluttaisiin tunnistaa, 
toimisivat siis muut ”hidasteina” eli potentiaalisina syyllisinä, joiden lii-
kenne pitäisi myös seuloa. 
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6.1 Hidden Services 
Kuvassa 18 on Wikipedian listaus Hidden Serviceiden aiheryhmistä. Ku-
vasta voidaan päätellä, että suurin osa sisällöstä on jollain tapaa laitonta. 
Selattuani näiden osoitelistauksia jäin käsitykseen, että suurin osa on jol-
lain tavalla laitonta, osa huijauksia ja osa laillista. Palveluiden lukumäärä 
ei toki kuvaa niiden käyttöastetta. Kuva on sinänsä huono, että se ei kerro 
mitä varten noin 60 % palveluista on, mutta koska yksittäisellä palvelulla 
voi olla useita .onion osoitteita ja palvelun ei ole pakko olla verkkosivu, 
on tarkan tilanteen tietäminen hankalaa. 
 
Kuva 18. Hidden Services (Wikipedia n.d.). 
 
Suuri osa Tor-verkossa tapahtuvasta liikenteestä on jollain tapaa rikollista, 
joten sen olemassaoloa ja käyttöä on vaikeaa perustella. Jos kuitenkin aja-
tellaan ääneen sanottuja kohderyhmiä eli toimittajia, poliiseja, yrityksiä, 
armeijoita, poliittisia aktivisteja ja verkon käyttöä rajoittavien maiden 
asukkaita, kuulostaa ajatus paremmalta. Suurin osa rikollisesta toiminnasta 
Tor-verkossa liittyy huumeisiin, joten olettaen, että niistä suuri osa ei ole 
erilaisten poliisien tietojenkalasteluyrityksiä, voidaan olettaa, että Torin 
tietoturva on riittävä ainakin niiden toimien tekemiseen joko siksi, ettei 
poliiseilla ole oikeasti mahdollisuutta toiminnan tarkkailuun tai siksi että 
kapasiteettia käytetään oikeastikin terrorismin ja muiden suurempia mas-
soja koskevien rikosten ehkäisyyn. (Users of Tor, 2016). 
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7 TORIN UHAT 
Verkon turvallisuus koostuu teknisestä ja käyttäjän turvallisuudesta. Tek-
nistä turvallisuutta edustaa esimerkiksi Torin käyttämä salaus, jonka mur-
tumisesta on merkkejä. Ainakin toistaiseksi samaan tahtiin, kun joku on 
keksinyt teknisen heikkouden, on niille keksitty myös korjaus. Hakkeroin-
nin historiassa kuitenkin käyttäjät on yleensä olleet helpompia kohteita 
kuin laitteet. Hyökkääjän intresseissä taas on pitää uhrinsa mahdollisim-
man tietämättömänä asiasta, salaten potentiaalisen kykynsä. Tästä johtuen 
tietoon siitä, mitä voidaan tehdä erilaisten salausten purkamiseksi, pitää 
suhtautua varauksella. (The Strange Story of Dual_EC_DRBG, 2007). 
 
Hakkeroinnin yhteydessä esiintyy myös käsite ”social engineering”, joka 
lyhyesti tarkoittaa, että järjestelmien heikkouksien sijaan keskitytään käyt-
täjiin. Tätä on esimerkiksi tietojenkalastelu. Windows 10:n julkaisun yh-
teydessä uutisoitiin, että se käyttöehtojen mukaan voi lähettää kaikkea, mi-
tä käyttäjä laitteellaan tekee Microsoftille heidän palveluidensa paranta-
miseksi (How to turn off Windows 10's keylogger (yes, it still has one), 
2015). Oma asiansa kuinka paljon siitä pitää olla huolissaan, mutta jos se 
pitää paikkansa siitä seuraisi tilanne, jossa käyttäjä voi salata toimiaan niin 
paljon kuin haluaa mutta käyttöjärjestelmä tasolla kaikki vuodetaan jonne-
kin. Googlella ja Applella on samanlainen mahdollisuus, jolloin puhutaan 
lähes kaikista verkossa olevista päätelaitteista. Kuulostaa hirvittävän te-
hokkaalta. 
 
Vaikka Tor onnistuisi salaamaan käyttäjän identiteetin ja toiminnan ver-
kossa ulkopuolisilta, voidaan liikenteen lähtöpisteen lisäksi myös kohtee-
seen iskeä ja saada se esimerkiksi levittämään haittaohjelmia. Tor-
verkossa pitää ole vähintään yhtä varovainen vaarallisten nettisivujen suh-
teen kuin tavallisessakin verkossa. 
(After FBI briefly ran Tor-hidden child-porn site, investigations went glo-
bal, 2016). 
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8 YHTEENVETO 
Helpoin keino suojella yksityisyyttään on ajatella ”ei minulla ole mitään 
salattavaa”. Heille, jotka ovat eläneet koko elämänsä jakaen tietoja itses-
tään ja teoistaan verkkoon tilanne on toisenlainen, koska kaikki tekevät 
virheitä. Jos jostain syystä kuitenkin haluaa pyrkiä tunnistamattomuuteen, 
on otettava huomioon myös siirtomedian lisäksi huomioon mitä laitetta 
käyttää ja missä käyttää. Näissä pääsee hyvään alkuun, vaikka Tails:lla, 
joka on Linuxiin pohjautuva Live-CD tyylinen Toria käyttävä ratkaisu. 
 
Torin valoisaan tulevaisuuteen en usko koska suuri osa sen liikenteestä on 
laitonta, jolloin suurelle yleisölle on helppo perustella ajatus sen tarpeet-
tomuudesta. Yksilöt ovat kuitenkin tarvittaessa keksineet jonkin keinon 
kommunikoida keskenään ilman että muut saavat siitä tietää, joten jokin 
Torin toimintaa vastaava ratkaisu tulee varmasti säilymään. Tietoturvan 
kannalta vanhanaikaiset ratkaisut kuten, vaikka käsin kirjoitettu teksti on 
yllättävän hyvä vaihtoehto. 
 
Verkossa liikkumisessa on se hyvä puoli, että siellä itse päättää tekemisen-
sä eli jokainen hakusana, klikattu linkki tai katsottu video on oman pää-
töksen seurausta. Yksilölle jää siis mahdollisuus harkita tekojaan. Jos on 
syytä olla huolissaan yksityisyydestään, suurempi uhka lienevät kamerat ja 
mikrofonit, joita me kannamme mukanamme aamusta iltaan. Toivoa sopii, 
ettei tämä uhka ole todellinen. 
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